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1. OBJETO

La presente Politica de Seguridad de la Informacidn (en adelante, la “Politica”), establece las directrices
fundamentales para una gestion adecuada de esta, que garantice la proteccidon de la informacién, los
servicios, los sistemas, las comunicaciones y demas recursos corporativos tecnoldgicos (en adelante, los
“Activos de Informacion”) de PERSAN S.A. y las sociedades filiales que conforman el Grupo Persan (en
adelante “PERSAN” y/o la “Organizacién”).

La necesidad de proteger los Activos de Informacién responde a los siguientes factores:

e La obligacion de garantizar la Seguridad de la Informacién (en adelante, también referida como
“Seguridad”), asegurando que el acceso, uso y custodia de dichos activos se alinee con los requisitos
del negocio.

e El cumplimiento del marco legal vigente, asi como de las politicas internas, normativas,
procedimientos e instrucciones de Seguridad, incluyendo las obligaciones derivadas del tratamiento
de datos personales.

e La voluntad de reforzar el posicionamiento institucional de la Organizacién, demostrando madurez
en la gestidn de riesgos tecnoldgicos y la confianza ante terceros.

Esta Politica estd alineada con la estrategia empresarial y la gestion de riesgos de la Organizacidon y establece
las bases para el desarrollo del Sistema de Gestidn de Seguridad de la Informacidn (en adelante, “SGSI”). Se
apoya en un proceso sistematico de apreciacion de riesgos, que permite evaluar el impacto y la probabilidad
de ocurrencia de las amenazas, facilitando decisiones coherentes sobre su tratamiento.

2. ALCANCE

El dmbito de aplicaciéon de esta Politica se extiende a todo el Sistema de Gestion de Seguridad de la
Informaciéon (SGSI). Se incluyen expresamente los entornos internos, servicios externalizados,
infraestructuras digitales criticas, asi como las relaciones tecnoldgicas con terceros, garantizando la
trazabilidad y cobertura de los activos vinculados a operaciones esenciales.

Todas las areas de la Organizacion son responsables de promover, comunicar y facilitar el cumplimiento de
esta Politica. Para ello, la Direccidon dotara los recursos humanos, técnicos y econdmicos necesarios para su
aplicacidn efectiva, asi como también, establecerd mecanismos formales de asignacidn de responsabilidades
y seguimiento del cumplimiento que aseguren la adecuada aplicacion de las medidas definidas.

Esta Politica es de obligado conocimiento y cumplimiento para todo el personal de PERSAN, incluyendo
empleados, Direccidn, proveedores, subcontratistas y colaboradores externos que, directa o indirectamente,
accedan, traten o gestionen informacion de la Organizacidon. Se promoverd la formacién continua y la
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concienciacidn de todas las partes implicadas, como condicidn necesaria para el cumplimiento efectivo de
las disposiciones establecidas.

3. RESPONSABILIDAD

La definicidn, el establecimiento y la revision de la Politica de Seguridad de la Informacién y del SGSI requiere
la participacidon coordinada de varios roles clave de la Organizacién. A continuacidon, se describen las
funciones principales de los implicados:

e Direccion de la Organizacion: tiene la autoridad para aprobar la Politica, asignar responsabilidades y
dotar de los recursos necesarios. Debe asegurarse de que la Politica esté claramente definida,
comunicada y alineada con los objetivos estratégicos.

e Comité de Seguridad de la Informacion (“CSI”): revisa y recomienda ajustes a la Politica y al SGSI
antes de su aprobacién formal por la Direccion, proponiendo mejoras y supervisando su vigencia.

e Responsable del SGSI: coordina la elaboracién, implantacidn y actualizacién de la Politica y del SGSI,
asegurando el cumplimiento de los requisitos normativos, legales y estratégicos de la Organizacion.

4. ACRONIMOS Y DEFINICIONES

Los acréonimos y definiciones relevantes para la comprension de la presente Politica se encuentran recogidos
en el documento global “Glosario de Acrénimos y Definiciones del SGSI”, el cual toma como referencia la
“Guia de Seguridad CCN-STIC-401 (Glosario y Abreviaturas)” y otras fuentes complementarias para aquellos
casos no contemplados explicitamente en la citada Guia.

5. DESARROLLO

5.1. INTRODUCCION

El objetivo de la Seguridad de la Informacidn es garantizar la proteccién adecuada de los recursos, la calidad
de la informacién y la continuidad del negocio, mediante un enfoque basado en la prevencidn de riesgos, la
supervision constante y la respuesta eficaz ante incidentes.

PERSAN depende de forma critica de los sistemas de tecnologias de la informacién y las comunicaciones para
el desarrollo de sus actividades y la consecucidén de sus objetivos estratégicos. Estos sistemas gestionan
informacién valiosa y soportan procesos clave, por lo que deben ser administrados con criterios de
responsabilidad, eficacia y seguridad, adoptando las medidas necesarias para protegerlos frente a amenazas
que puedan comprometer la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacidn tratada y de los servicios prestados.
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Dado que los riesgos tecnolégicos evolucionan de forma continua, la Organizacion requiere una estrategia
dinamica y adaptable, capaz de responder a cambios en el entorno, amenazas emergentes y vulnerabilidades
técnicas. Para ello, todas las dreas de PERSAN deben aplicar las medidas de seguridad establecidas, realizar
un seguimiento proactivo de la prestacidn de los servicios, identificar y analizar vulnerabilidades, y preparar
las capacidades necesarias para una respuesta oportuna ante incidentes.

Todas las dreas deben cerciorarse de que la Seguridad de la Informacion es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones
de desarrollo o adquisicion y las actividades de explotacidn. Los requisitos de seguridad y las necesidades de
financiacion deben ser identificados e incluidos en la planificacion y en la solicitud de ofertas para proyectos
de tecnologias de la informacion.

Las dreas deben estar preparadas para actuar con eficacia en tareas de prevencién, deteccidn, respuesta y
recuperacion ante incidentes, garantizando asi el cumplimiento de los principios establecidos en esta Politica
y los compromisos adquiridos en materia de Seguridad de la Informacién.

5.2. MISION

PERSAN se dedica a la fabricacién y comercializacién de productos de limpieza, detergentes, suavizantes y
productos para el cuidado personal. Opera en varios paises, combinando la globalizacién de una
multinacional con la cercania de una compaiiia familiar.

La Seguridad de la Informacién aplica de forma transversal sobre las distintas areas de actividad de la
Organizacién protegiendo los datos y activos que soportan su funcionamiento, y asegurando la proteccién
de la informacidn critica para el negocio.

Los principios clave sobre las que aplica esta Politica son:

e Fabricacidon y comercializacion: la Seguridad de la Informacién protege la propiedad industrial, las
formulas de productos, los planes de produccidn, las previsiones de ventas, y los datos logisticos y
comerciales para asegurar que la informacion sensible relacionada con procesos y productos no sea
alterada, destruida o accedida sin autorizacion.

e Expansion internacional: la informacion intercambiada con terceros y socios debe mantenerse segura
y trazable para proteger los datos comerciales, contratos, relaciones con clientes internacionales, y
asegurar el cumplimiento de normativas de proteccién de datos y Seguridad de la Informacién en los
distintos paises de operacién.

e Sostenibilidad: se deben proteger los indicadores medioambientales, informes de sostenibilidad y
cualquier documentacién técnica o de cumplimiento que pueda estar sujeta a verificacién, auditoria
o certificacion externa.
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e Iniciativas sociales: se deben proteger los datos personales de beneficiarios de programas de becas,
formacion o mentoria para garantizar el cumplimiento de la normativa de proteccion de datos y la
confidencialidad de la informacion de caracter social o educativo.

e Innovacion: se debe prevenir fugas de informacién, sabotajes o accesos no autorizados a entornos
de prueba y conocimiento técnico para proteger la informacién relativa a proyectos de I+D,
documentacidn técnica, software en desarrollo y otras iniciativas estratégicas.

e Relacion con proveedores: se deben definir requisitos de seguridad para garantizar una gestion
segura de la informacidon contractual, operativa y financiera intercambiada con los proveedores
criticos, y contemplar clausulas de confidencialidad e indicadores de cumplimiento de los estandares
acordados.

5.3. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

La gestion de la Seguridad de la Informacién en PERSAN se basa en el establecimiento, seguimiento y revisién
periddica de objetivos, en coherencia con el marco definido por el Sistema de Gestién de Seguridad de la
Informacidn (SGSI) y la estrategia general de la Organizacién.

Los objetivos deben ser medibles, alcanzables, revisables y alineados con los requisitos aplicables, incluyendo
los establecidos por la legislacidon vigente, las partes interesadas, las necesidades internas del negocio y los
riesgos identificados en el andlisis de riesgos.

Los objetivos estratégicos de Seguridad de la Informacidn son:

e Alinear la Seguridad de la Informacién con la misién, visién y objetivos de PERSAN, contribuyendo al
fortalecimiento institucional y a la excelencia en la gestion.

e Cumplir con los requisitos legales, normativos y contractuales aplicables, con especial atencién a la
legislacién sobre proteccién de datos personales y seguridad en las comunicaciones.

e Reducir y controlar los riesgos que afectan a los Activos de Informacién, especialmente aquellos
relacionados con los procesos mas criticos para la continuidad del negocio.

e Garantizar la Seguridad de la Informacién en la prestacién de servicios, mejorando la confianza de
clientes, colaboradores y terceros.

e Fomentar una cultura de seguridad entre los empleados, promoviendo la concienciacidén, la
formacioén y la responsabilidad individual en el tratamiento de la informacién.

e Asegurar la continuidad operativa de los servicios esenciales, estableciendo mecanismos preventivos
y capacidades de respuesta ante incidentes de seguridad.
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e Laevaluacién periddica del cumplimiento de estos objetivos forma parte del ciclo de mejora continua
del SGSI y serd revisada por la Direccidn, a fin de introducir ajustes cuando sea necesario.

5.4. COMPROMISO DE LA DIRECCION

La Direccién de PERSAN declara su compromiso firme con la proteccién de la informacién, asegurando que
los objetivos de Seguridad de la Informacidn estén integrados en los procesos de negocio, y que los requisitos
de para ello, sean identificados y aplicados de forma coherente en toda la Organizacion.

Asimismo, la Direccion se compromete con la mejora continua del SGSI revisando su idoneidad, adecuacion
y eficacia, a través del andlisis de:

Oportunidades de mejora detectadas.

e Resultados del desempeiio del SGSI (no conformidades, auditorias, indicadores, cumplimiento de
objetivos).

e Comentarios y expectativas de las partes interesadas.

e Cambios en el contexto interno y externo relevante para el SGSI.

Resultados de la apreciacidn de riesgos y evolucion del plan de tratamiento.

Para garantizar la efectividad del sistema, la Direccidon dotara al SGSI de los recursos necesarios y apoyara
activamente a todo el personal en la consecucién de los objetivos establecidos.

5.5. PRINCIPIOS

El compromiso de PERSAN con la Seguridad de la Informacién es un componente esencial de su actividad y
de su responsabilidad corporativa. Debido a esto, dicho compromiso se manifiesta en la adopcidn de medidas
gue garanticen la proteccidn de la informacion, los servicios, los procesos y los activos tecnolégicos frente a
todo tipo de amenazas.

En este contexto, la presente Politica se sustenta en los siguientes principios:

e Eficacia: la informaciéon gestionada debe ser adecuada, relevante y util para el cumplimiento de Ia
misién de PERSAN, contribuyendo a la toma de decisiones y a la generacién de valor.

e Eficiencia: el procesamiento de la informacidn debe realizarse optimizando recursos y reduciendo
costes, garantizando que el nivel de control y tratamiento aplicado sea proporcional a los riesgos y
necesidades identificadas. De esta forma, se apoya una gestidn agil, sostenible y equilibrada.
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e Legalidad: todas las actividades relacionadas con la informacién deben ajustarse al marco legal y
normativo vigente. PERSAN promueve el cumplimiento normativo, la proteccién de datos personales,
la prevencion del fraude y la integridad ética en su actuacion.

e Innovacion: se fomenta la mejora continua y la adopcién de tecnologias seguras, que refuercen los
controles existentes y mantengan a PERSAN como un referente en su sector.

Ademds, PERSAN adopta como marco de referencia las cinco dimensiones de Seguridad de la Informacién
gue permiten establecer criterios homogéneos para la valoracién y tratamiento de los activos:

e Confidencialidad: la informacién solo debe estar disponible para aquellas personas debidamente
autorizadas.

e Integridad: la informacion debe mantenerse completa, exacta y protegida frente a modificaciones no
autorizadas.

e Disponibilidad: la informacidn y los servicios deben estar accesibles cuando se necesiten, evitando
interrupciones que afecten a la continuidad operativa.

e Autenticidad: se debe garantizar que la identidad de los usuarios, sistemas o fuentes de informacion
es veridica, y que los datos provienen de quien dice ser.

e Trazabilidad: se debe poder conocer, en todo momento, quién accedié a qué informacidn, cuando y
como, asegurando el registro y seguimiento de acciones relevantes.

5.6. REQUISITOS

Para garantizar una gestion eficaz de la Seguridad de la Informacién, PERSAN establece un conjunto de
requisitos minimos que deben aplicarse en el desarrollo de todas las actividades, servicios y operaciones que
impliquen el tratamiento de datos o el uso de Activos de Informacion:

e Establecer requerimientos de seguridad desde la fase de disefio de sistemas, aplicaciones, procesos,
arquitecturas y cualquier otro Activo de Informacién (seguridad en el disefio).

e Configurar dichos Activos de Informacion para que, por defecto, se encuentren en el estado mas
seguro posible, aplicando el principio de minima exposicion y privilegios reducidos (seguridad por
defecto).

e Prevencidn, deteccidn, respuesta y conservacion.
e Vigilancia continuada y reevaluacién periédica.
e Diferenciacién de responsabilidades.

e QOrganizacion e implantacion del proceso de seguridad.
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e Analisis y gestion de los riesgos.

e Gestion del personal.

e Autorizacion y control de los accesos.

e Proteccion de las instalaciones.

e Seguridad en la adquisicion de productos y contratacién de servicios.
e Minimo privilegio.

e Integridad y actualizacion del sistema de informacidn.

e Proteccion de la informacion almacenada y en transito.

e Prevencion ante otros sistemas de informacién interconectados.
e Registro de la actividad y deteccion de cédigo dafiino.

e Gestion y Notificacidn de Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

e Seguridad en la cadena de suministro.

e Confiabilidad, seguridad y resiliencia.

Estos principios se aplican de forma transversal a toda la Organizacién y son desarrollados mediante un marco
normativo complementario, compuesto por normativas, procedimientos, instrucciones técnicas, guias y
manuales, que permitiran alcanzar los objetivos definidos y asegurar un nivel de proteccién adecuado en
todas las dimensiones de la Seguridad de la Informacidn: confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad.

Toda la documentacién que integra el SGSI, se gestiona, estructura y conserva conforme a los procesos
documentados que PERSAN ha desarrollado teniendo en cuenta los estandares nacionales e internacionales
aplicables.

5.7. ROLES Y RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION

PERSAN establece una estructura organizativa basada en roles diferenciados y comités de seguimiento que
facilita la toma de decisiones, la gestién del riesgo y los mecanismos de coordinacién para garantizar una
proteccion eficaz de los activos y el cumplimiento de los requisitos normativos y legales aplicables.

Es imprescindible asegurarse de que se consulta siempre la Ultima versidn vigente del presente documento. Cualquier
versidon no vigente, deberd eliminarse. Para verificar la ultima version disponible, consulta la Intranet y/o la Web
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Los requisitos especificos sobre la asignacidn de funciones, asi como la descripcion de los distintos perfiles
implicados en el SGSI, se recogen en la Politica de Roles y Responsabilidades del SGSI.

5.8. COMUNICACION, DIFUSION Y FORMACION

La Politica de Seguridad de la Informacién de PERSAN, junto con su desarrollo normativo asociado, constituye
el marco de referencia obligatorio que todas las areas de la Organizacién deben cumplir en el &mbito de sus
competencias.

Aspectos fundamentales:

e Comunicacidn y accesibilidad: la Politica sera comunicada a todas las personas que desempefian
funciones para PERSAN, tanto internas como externas, y estara disponible para todas las partes
interesadas pertinentes.

e Difusion y formacién: se estableceran mecanismos de formacidn, sensibilizacién y concienciacion
para asegurar la comprension y aplicacién de la Politica por parte del personal.

e Cumplimiento y seguimiento: el grado de cumplimiento de la Politica sera evaluado periédicamente
mediante auditorias internas, revisiones, controles de cumplimiento y otros mecanismos definidos
dentro del SGSI.

e Mejora continua: la Politica se enmarca en un proceso de mejora continua, garantizando su
adecuacion, eficacia y alineacidn con la estrategia de PERSAN, sus objetivos de seguridad y el nivel de
riesgo aceptado por la Organizacion.

La Politica serd aprobada formalmente por la Direccidon y estard sujeta a revision, al menos una vez al afio, o
cuando se produzcan cambios relevantes en el entorno tecnolégico, organizativo, normativo o en los
resultados del andlisis de riesgos.

5.9. GESTION Y NOTIFICACION DE INCIDENTES

La Organizacién establecera mecanismos formales para la deteccidn, reporte, notificacién y gestién de
incidentes de Seguridad de la Informacidn que puedan comprometer la disponibilidad, integridad,
confidencialidad, trazabilidad y autenticidad de la informacién o los servicios criticos. Todo el personal,
incluidos proveedores y colaboradores, deberd comunicar sin demora cualquier evento que pueda constituir
un incidente, a través de los canales definidos en el Cédigo de Buenas Practicas de Seguridad de la
Informacion.

Los incidentes se clasificardn segun su impacto y alcance. Aquellos que afecten procesos criticos, impliquen
la pérdida o alteracién de informacidn sensible, causen interrupciones relevantes en los servicios o generen
efectos sobre terceros, seran tratados como incidentes significativos. En estos casos, se activard un
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procedimiento estructurado que incluirda andlisis técnico, contencidén, mitigacidn, registro detallado,
evaluacion de causas raiz y revision de medidas preventivas.

Cuando el incidente supere los umbrales definidos internamente, o asi lo exijan compromisos contractuales
0 normativos, se procedera a la comunicacién formal a las entidades u organismos correspondientes en los
tiempos establecidos, conforme al marco legal vigente.

5.10. REGIMEN DISCIPLINARIO

El incumplimiento de esta Politica ya sea por accidn u omisién, compromete la capacidad de la Organizacién
para identificar riesgos, proteger los Activos de Informacion, detectar amenazas en tiempo oportuno,
responder eficazmente a incidentes y recuperar los servicios con garantias de continuidad. Toda vulneracién
de los principios establecidos sera considerada una falta grave a las responsabilidades funcionales en materia
de seguridad de informacion.

Este tipo de incumplimientos puede manifestarse en la omisién de controles preventivos, la desatencion de
alertas, la falta de notificacidon de incidentes o la inaccidn ante situaciones que afecten la disponibilidad,
integridad, confidencialidad, trazabilidad y autenticidad de la informacion. La Organizacién aplicard las
medidas correctivas y disciplinarias que resulten proporcionales al impacto generado, incluyendo, cuando
corresponda, la activacion de procedimientos de investigacidon interna y la notificacion a las autoridades
competentes conforme a la normativa vigente.

6. REVISION Y MEJORA

El Comité de Seguridad de la Informacién, en colaboracién con el resto de los roles del SGSI, trabajara
continuamente por la mejora de la idoneidad, adecuacién y eficacia de la presente Politica.

Las revisiones se realizan:

e Con periodicidad minima anual, o con mayor frecuencia en caso de incidentes graves, cambios
significativos o actualizaciones normativas.

e Mediante evaluaciones de conformidad con la normativa, politicas internas y estandares de referencia
aplicables.

Las propuestas de mejora se documentaran y presentaran al Comité de Seguridad de la Informacién (CSl) del
SGSI, incluyendo resultados de auditorias internas, revisiones por la Direccidén y analisis de tendencias de
amenazas.

Las acciones de mejora aprobadas se registraran en el plan de trabajo del SGSI y se integraran en el ciclo
“Plan, Do, Check, Act (PDCA)” para garantizar la mejora continua del Sistema de Gestion de Seguridad de la
Informacion.
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7. REFERENCIAS

Para mds informacién, consultar en el repositorio del SGSI (Mapa de Procesos PERSAN: Gestién de la

Ciberseguridad):

e Cuerpo Normativo del Sistema de Gestion de Seguridad de la Informacidn (SGSI).

Es imprescindible asegurarse de que se consulta siempre la Ultima versidn vigente del presente documento. Cualquier
versidon no vigente, deberd eliminarse. Para verificar la ultima version disponible, consulta la Intranet y/o la Web

corporativa www. persan.es.
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